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0 MOpsiiKe A0NMYCKa COTPYAHHKOB K CaMOCTOSITeJIbHOI paGoTe ¢ cpeacTBamMu
KpHOTOrpaduyeckoi 3amuThl HHGOPMALUHH B ABTOMATH3HPOBAHHOI CHCTEMe

ynpapJenus cepoii oopasopanus TBepckoii o6aacTu

1 OO0une MoJIoKeHUus

1.1 VHCTpYKUMS O TOpAaKe JO0IycKa COTPYJAHMKOB K CaMOCTOATENIbHON palote ¢
CpeacTBaMU  KpUNTOrpaguyeckoi 3ammThl HHGOpMAaunu B ABTOMATH3HPOBAHHON CHCTeMe
vipasrienus cdepoif obpasosanus Teepckoii obmactu (1anee — ACY CO TO) ocyaapeTBeHHOTO
OrokeTHOro yupexiaeHus «llentp mHpopMarHsauuu oGpaszosanus Teepckoit obracth» (xanee —
YupekIeHHe) perJaMeHTHpYeT TOPSIOK HPOBEACHHsS HHCTPYKTaXKeH M JOMycKa COTPYIHHKOB K
padoTe ¢ cpeacTBamy Kpunrorpaduueckoii 3amutsl nHdGopmaunu (1anee — CK3U). npuMeHseMbIMH
1t obecniedenns 0e3onacHOCTH HHGOPMALIMK OrPAHHYEHHOTO 0CTyna npH ee o6padotke B ACY CO
TEL

1.2 K CK3HU otHOCATCS:

1.2.1 CpenctBa mm¢poBaHHs — aNlapaTHbIE., MPOTPaMMHBIE W alapaTHO-IPOrPaAMMHbIE
CpeacTBa. CHCTEMBI M KOMILIEKCHI. PeaIu3yIOIHe alfOPHTMBI KpHIITOrpaduuecKkoro nmpeodpa3oBanust
HHpOpMAaLUK U MpeJHa3sHauYeHHbIe I 3alIMThl HHOOPMALMH MPU Mepeaade [0 KaHalaM CBSA3H H
(1) 17151 3aIMTHl HHGOpPMALHK OT HeCaHKLIHOHHPOBAHHOIO T0CTYTIA MIPH €e 00paboTKe M XpaHeHUH.

1.2.2 CpenctBa MMHTO3AIIMTHI — allllapaTHbIE, NPOTPAMMHbBIE M AllapaTHO-TIPOrPaMMHbIE
CpeaCTBA, CHCTEMBI H KOMIUIEKCHI., PEaTU3YIOIINE aIrOPHTMBI KpHIITOrpadguueckoro mpeodpazoBanus
HH(OPMALMK H IIpeIHA3HAYEHHbIE I/ 3alMHThI OT HABS3BIBAHHS JOKHOI uHbOpMAaInu.

1.2.3 Cpeactsa 5>1eKTPOHHOH HOAMMCH — almapaTHble, NPOTpaMMHbBIE M  allapaTHO—
NpOrpaMMHBIE CPEJICTBA. OOECHeYHBAIOIIHEe Ha OCHOBE KpHOTOrpadHuecKHX Npeobpa3oBaHuii
peannzalui XOoTs Obl OMHOH M3 ciaeaylomuX (QYHKLUHH: co3laHHe SIEKTPOHHOW MOMMNUCH C
HCIOIb30BAHHEM 3aKPBITOTO KIIFOYa 3JIEKTPOHHOH TOIMUCH, TMOATBEPKIEHHE € HCIOJIb30BaHHEM
OTKPBITOTO KJIF0Ya JIEKTPOHHOMN MOINNCH NOUTHHHOCTH Y1eKTPOHHOIM MOANUCH, CO3AaHNE 3aKPhITHIX

U OTKPBITBIX KIKOYEH 3JIeKTPOHHOMN MOIMUCH.



1.2.4 CpencrtBa KOOMPOBAHUS — CPEJCTBA, PEATH3YIONIUE ANTOPUTMBI  KPHUITOTPadUIeCKOro
npeoOpa3oBaHus WHPOPMALKMU C BBINOJHEHHWEM YacTH MpeoOpa3oBaHUs IMyTeM PYUYHBIX
oTiepaluii UM ¢ UCIOJIH30BAHNEM aBTOMATHU3UPOBAHHBIX CPEACTB HA OCHOBE TAKHUX OTIEPAIIA.

1.2.5 CpencTBa M3roTOBICHHS KIIOUEBBIX JOKYMEHTOB (HE3aBUCHMO OT BHJa HOCHTENS KIFOUEBOM

nHpOpMAaIUN).

1.2.6 KiroueBbie JOKyMEHTHI (HE3aBHCHMO OT BHJa HOCHUTEIIS KIIFOYeBOM HH(popManun).

1.3 B nacrosmein MHCTpyKUIMH UCTIONIB3YIOTCS CIEAYIOIIME MIOHATUS U ONIPEACICHUS:

1.3.6 [octym k nH(bOpMAIMK — BO3MOKHOCTD IOJIy4eHHsI THPOPMALIUHU U €€ UCTIOTIb30BAHUS.

1.3.7 3akpbITHIi KIIFOY — KPUIITOKIIIOY, KOTOPBIM XPaHUTCS TIOJIb30BATEIEM CHCTEMBI B TalHE.

1.3.8 KitoueBoii JOKyMEHT — (PU3HUYECKHI HOCHUTENh ONPEACICHHON CTPYKTYPHI,
COZIepKAIIUN KPUITOKITFOYH.

1.3.9 Kowmmpomeranusi KpUNTOKIIOYAa — yTpara JOBEpUS K TOMY, UYTO HCIIOJIb3yeMbIe
KPUTITOKITFOYH 00ECTIEUrBaIOT 0€30MaCHOCTh HH(OPMAIIHH.

1.3.10 KoHTponupyemass 30Ha — MpPOCTPAHCTBO, B TMpeaesiaXx KOTOPOTO OCYIIECTBISETCS
KOHTpOJIb 3a TpeObIBAaHMEM W JEHCTBHSIMH JUIl W (WJIM) TPAHCTIOPTHBIX CpPEACTB. | paHuIei
KOHTPOJIUPYEMOH 30HBI MOXET OBITh: TIEPUMETP OXpaHSIEMOH TEPPUTOPUH TMPEANPHUITHS
(yupexnaeHus), Oorpaxkiaroline KOHCTPYKIIMHM OXPaHsIeMOro 3/aHus, OXpaHsAeMOW dYacTu 3JaHMs,
BBIJICJIEHHOTO MMOMEIIEHUSI.

1.3.11 Kpunrorpaduuecknii  kmo4d  (KPUOTOKIIOY)  —  COBOKYIMHOCTh  JIaHHBIX,
obecreunBaroIias BEIOOP 0JJHOTO0 KOHKPETHOTO KpUTITOTpaduueckoro mpeodpa3oBaHus U3 YMCIIa BCEX
BO3MOXHBIX B JAHHOW KpUNITOrpapUUECcKOl cUCTEME.

1.3.12 Mopaenb HapymuTens — OIPEaIoI0KEeHUsI O BOBMOXKHOCTSX HapYIIUTENS, KOTOPbIE OH
MOXXET HCIIOJIb30BaTh Ui pa3pabOTKW U MPOBEACHHUS aTak, a Takke 00 OrpaHUYEHHSIX Ha 3TH
BO3MOYHOCTH.

1.3.13 Mogaenb yrpo3 — nepedyeHb BO3MOKHBIX YTPO3.

1.3.14 Tlonb3oBaTens KPUNTOCPEACTBA — JIMLO, YYaCTBYIOIIEE B  OKCIUTyaTalluu
KPUINITOCPEACTBA UM UCIIOJIB3YIOIIEe PE3yNbTaThl €ro PYHKIIMOHUPOBAHUSL.

1.3.15 CpeactBo 3amuThl KHPOPMALIMKA — TEXHUYECKOE, MPOTPAMMHOE CPEACTBO, BEIIECTBO U

(I/IJ'II/I) MaTepuall, Np€AHA3HAYCHHBIC UJIN UCIIOJIB3YEMbIC I 3alllUThI I/IH(I)OpMaI_[I/II/I.

2 O0s13aHHOCTH M0JIb30BaTEJIeH KPUINITOCPEIACTB

2.2  Tlonmp3oBaTenu KPUITOCPEIACTB JOMyCKAIOTCS K paboTe ¢ HUMH TOJBKO TIOCTE
03HAaKOMJIEHHUS TOJ1 MOANUCH ¢ HacTosuiel Nucrpykuueit, MHCTpyKUuel o mopsiike yuyera v BblJauu
CK3U, onexktpoHHON 1U(GPOBON MOAMUCH, SKCIUTYyaTAIIHOHHO-TEXHUYECKOW JOKYMEHTAIluu |

KJIIOUEBBIX JOKYMeHTOB, HCTpyK1mei o obpamenuto ¢ cepruduunupoanasiMu ®Ch Poccun CK3U,



IPYTUMH  JTIOKyMEHTaMH, PETJIAMEHTUPYIOIIMMHU OpraHu3alnuio U olecreyeHne 0e30MacHOCTH
uH(pOpMaInu.

2.3  Ilpu Hanuuuu AByX u O0JIee MOJIb30BATENCH KPUIITOCPEICTB 003aHHOCTH MEXTy HUMHU
JOJDKHBL  OBITH  paclpeniesieHbl C YY4eTOM IEepPCOHAILHOW OTBETCTBEHHOCTH 32 COXPaHHOCTD
KPHUIITOCPEACTB, KIIOYEBOW, SKCIUIyaTalMOHHOM M TEXHUYECKOW JIOKYMEHTAallUH, a TaKke 3a
[IOPYYEHHBIE YUYaCTKU PabOThI.

2.4  Tlomp3oBaTeld KPUIITOCPEIICTB OOSI3aHbI:

2.4.6 He Hapymath KOHQHUIESHIIMATBHOCTD 3aKPBITHIX KITIOUYEH.

2.4.7 He pomyckaTh CHSTHE KOMHUH C KIIOYEBBIX JOKYMEHTOB, COAEPIKAIIMX 3aKPBITHIC
KITIOYH.

2.4.8 He mormyckaTh BBIBOJI 3aKPBITHIX KITHOUCH Ha auciiei (Morutop) [I9BM wnm mpunTep.

2.4.9 He momyckaTh 3alyCH Ha KJIIFOYEBOH JOKYMEHT MOCTOPOHHEW WH(POPMAITHH.

2.4.10 He momyckath yCTaHOBKH KIIFOYEBBIX JOKYMEHTOB B apyrue [I19BM.

2.4.11 ObGecneunTh KOH(DUICHIIMATLHOCTh HHMOPMAITUN O KPUIITOCPEICTBAX, IPYTHX Mepax
3aIUTHI.

2.4.12 TouHo coOmonaTh TpeOOBaHMS K K OOECIEUECHHI0 OE30IMaCHOCTH KPHITOCPEICTB U
KITIOYEBBIX JIOKYMEHTOB K HUM.

2.4.13 XpaHUTh KIIOYEBBIC IOKYMEHTHI K KPUTITOCPEICTBAM B 3aIIUIIAEMbIX XpPaHWINIIAX.

2.4.14 CnaBaTh KJIIOYEBBIE JIOKYMEHTHI K KPHNOTOCPEACTBAM TIPH YBOJIBHCHHH WJIH
OTCTPaHEHHU OT UCTIOIHEHUSI 00SA3aHHOCTEH.

2.4.15 CBOEBpEMEHHO BBISBJIATH U COO0IMaTh anMUHUCTpaTopy 6e3omacHoctr ACY CO TO o
CTaBIIMX MM HM3BECTHBIMU MOTMBITKAX MOCTOPOHHUX JIUIl IMOJYYUTh CBEICHHSI 00 HCIIOJIb3yEeMbIX
KPUINITOCPEACTBAX WM KIFOYEBBIX JOKYMEHTAaX K HUM.

2.4.16 Hemennenno yBeaomiaTh anMuHHCTpaTtopa 6e3omacHoctu ACY CO TO u npuHHUMAaTh
Mephl M0 MNPEIYNPEKICHUIO HApyIICHUS KOH(PHUISCHIMAIBHOCTH 3allMIaeMoil HMH(pOpMAlUU MHpu
yTpaTe WM HEJOCTaYd KPHUMITOCPEICTB, KIIOYEBBIX JOKYMEHTOB K HHUM, KJIIOUYeH OT MOMEIICHUH,
XPaHWIHIL, JTUYHBIX Me4YaTei, YAOCTOBEPEHUM, MPOIYCKOB, MPH APYruxX (axrax, KOTOPbIE MOTYT
MPUBECTH K KOMIIPOMETAIIUHN 3aKPBITHIX KIIIOUEH, CHIKEHUIO YPOBHSI 3aIIUIEHHOCTH HH(opManuu

OTPaHUYCHHOI'O AOCTYIIA.

3 IHopsinok mpoBeAeHUs MHCTPYKTAKa U Jonmycka k padore ¢ CK3U

3.2  HHCTpyKTaX  COTPYAHMKOB  YUpeXAEHUS  MPOBOAMTCA  aJMHHHUCTPATOPOM
6eszonacHoct ACY CO TO:

3.2.6 BBOHBII HHCTPYKTAX — IPU MPUEME COTPYAHUKA Ha paboTy.

3.2.7 Tlepuonnyeckuil HHCTPYKTaX — MPU HEOOXOJMMOCTH, HO HE peke 4eM OJHUH pa3 B 3

roaa.



3.3 @DakThl NPOBEICHU HHCTPYKTAKA COTPYAHUKOB OTMedaroTcs B JKypHalle perucrpanuu
nonb3oBareneit CK3U.

3.4  Tlocne mpOXOXKIEHUS HWHCTPYKTAXKa COTPYTHHUK JOIYCKAETCS K CaMOCTOSTEIbHOU
pabore ¢ CK3UM u HeceT NEpCOHAIBHYI) OTBETCTBEHHOCTh B COOTBETCTBHH C TIOJOXCHUSMH

Hacrosmen MHCTpyKkimu.

4 OTBeTCTBEHHOCTH U KOHTPOJIb

4.2 Texymuii KOHTPOJIb 32 OpraHU3alKue U 00ECTICUCHUEM MOPSIKA I0MyCKa COTPYTHUKOB
K camocTtostenbHoi padote ¢ CK3U Boznaraercs Ha agmunuctpaTopa 6ezomacHoctu ACY CO TO B
MpeJeaax ero noJHOMOYUN.

4.3  Tlomp30oBaTeny  KPUIITOCPEICTB HECYT TNEPCOHATBHYIO  OTBETCTBEHHOCTH  3a
COXPAHHOCTh IOJIyYEHHBIX KPUIITOCPEJCTB, AKCIUTYaTallUOHHOM M TEXHUYECKOM AOKyMEHTAlUH K
KpUINITOCPEACTBAM, KIIFOUEBBIX JOKYMEHTOB, 3a COOJIOJICHHE MMOJI0KEeHHU I HacTosmel MucTpykium.

4.4  Apmunuctparop 6ezonacHoctd ACY CO TO HeceT OTBETCTBEHHOCTh 32 COOTBETCTBHE
MPOBOJMMBIX MM MEPOINPUATHI MO OpraHu3aluu U obecrnedyeHuro O0e30macHoCTH HHpopmanun
OTPaHMUYEHHOTO JIOCTyMa C HCHOJB30BaHUEM KPHUITOCPEACTB JIMIEH3UOHHBIM TpeOOBaHUSIM U
YCIOBUSIM JKCIUTyaTallMOHHOM M TEXHUYECKOM JTOKyMEHTalMM K KpPUIITOCPEACTBAM, a TaKkKe

Hacrosmedn MHCTpykiuu.
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	1.2.4 Средства кодирования – средства, реализующие алгоритмы криптографического преобразования информации с выполнением части преобразования путем ручных операций или с использованием автоматизированных средств на основе таких операций.
	1.2.5 Средства изготовления ключевых документов (независимо от вида носителя ключевой информации).
	1.2.6 Ключевые документы (независимо от вида носителя ключевой информации).
	1.3 В настоящей Инструкции используются следующие понятия и определения:
	1.3.6 Доступ к информации – возможность получения информации и ее использования.
	1.3.7 Закрытый ключ – криптоключ, который хранится пользователем системы в тайне.
	1.3.8 Ключевой документ – физический носитель определенной структуры, содержащий криптоключи.
	1.3.9 Компрометация криптоключа – утрата доверия к тому, что используемые криптоключи обеспечивают безопасность информации.
	1.3.10 Контролируемая зона – пространство, в пределах которого осуществляется контроль за пребыванием и действиями лиц и (или) транспортных средств. Границей контролируемой зоны может быть: периметр охраняемой территории предприятия (учреждения), огра...
	1.3.11 Криптографический ключ (криптоключ) – совокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе.
	1.3.12 Модель нарушителя – предположения о возможностях нарушителя, которые он может использовать для разработки и проведения атак, а также об ограничениях на эти возможности.
	1.3.13 Модель угроз – перечень возможных угроз.
	1.3.14 Пользователь криптосредства – лицо, участвующее в эксплуатации криптосредства или использующее результаты его функционирования.
	1.3.15 Средство защиты информации – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.

	2 Обязанности пользователей криптосредств
	2.2 Пользователи криптосредств допускаются к работе с ними только после ознакомления под подпись с настоящей Инструкцией, Инструкцией о порядке учета и выдачи СКЗИ, электронной цифровой подписи, эксплуатационно-технической документации и ключевых доку...
	2.3 При наличии двух и более пользователей криптосредств обязанности между ними должны быть распределены с учетом персональной ответственности за сохранность криптосредств, ключевой, эксплуатационной и технической документации, а также за порученные у...
	2.4 Пользователи криптосредств обязаны:
	2.4.6 Не нарушать конфиденциальность закрытых ключей.
	2.4.7 Не допускать снятие копий с ключевых документов, содержащих закрытые ключи.
	2.4.8 Не допускать вывод закрытых ключей на дисплей (монитор) ПЭВМ или принтер.
	2.4.9 Не допускать записи на ключевой документ посторонней информации.
	2.4.10 Не допускать установки ключевых документов в другие ПЭВМ.
	2.4.11 Обеспечить конфиденциальность информации о криптосредствах, других мерах защиты.
	2.4.12 Точно соблюдать требования к к обеспечению безопасности криптосредств и ключевых документов к ним.
	2.4.13 Хранить ключевые документы к криптосредствам в защищаемых хранилищах.
	2.4.14 Сдавать ключевые документы к криптосредствам при увольнении или отстранении от исполнения обязанностей.
	2.4.15 Своевременно выявлять и сообщать администратору безопасности АСУ СО ТО о ставших им известными попытках посторонних лиц получить сведения об используемых криптосредствах или ключевых документах к ним.
	2.4.16 Немедленно уведомлять администратора безопасности АСУ СО ТО и принимать меры по предупреждению нарушения конфиденциальности защищаемой информации при утрате или недостачи криптосредств, ключевых документов к ним, ключей от помещений, хранилищ, ...


	3 Порядок проведения инструктажа и допуска к работе с СКЗИ
	3.2 Инструктаж сотрудников Учреждения проводится администратором безопасности АСУ СО ТО:
	3.2.6 Вводный инструктаж – при приеме сотрудника на работу.
	3.2.7 Периодический инструктаж – при необходимости, но не реже чем один раз в 3 года.

	3.3 Факты проведения инструктажа сотрудников отмечаются в Журнале регистрации пользователей СКЗИ.
	3.4 После прохождения инструктажа сотрудник допускается к самостоятельной работе с СКЗИ и несет персональную ответственность в соответствии с положениями настоящей Инструкции.

	4 Ответственность и контроль
	4.2 Текущий контроль за организацией и обеспечением порядка допуска сотрудников к самостоятельной работе с СКЗИ возлагается на администратора безопасности АСУ СО ТО в пределах его полномочий.
	4.3 Пользователи криптосредств несут персональную ответственность за сохранность полученных криптосредств, эксплуатационной и технической документации к криптосредствам, ключевых документов, за соблюдение положений настоящей Инструкции.
	4.4 Администратор безопасности АСУ СО ТО несет ответственность за соответствие проводимых им мероприятий по организации и обеспечению безопасности информации ограниченного доступа с использованием криптосредств лицензионным требованиям и условиям эксп...


